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1 Известный недействительный трафик дата-
центров /  Known Invalid Data-Center Traffic

В эту категорию попадает рекламный трафик, связанный  
с центрами обработки данных, а также с IP-диапазонами, которые, хоть и не 
зарегистрированы непосредственно за дата-центрами, тем не менее считаются 
подозрительными с точки зрения происхождения трафика. При отнесении к этой 
категории обязательно наличие подтверждённых недопустимых* действий, таких 
как неестественные взаимодействия с рекламой (например, автоматические 
показы или клики). Из списка дата-центров исключаются публично 
анонсированные Apple IP-адреса iCloud Private Relay (APR).

 

Списки дата-центров и подозрительных IP-адресов формируются каждым 
верификатором самостоятельно; тем не менее, рекомендуется основываться на 
международных стандартах, таких как перечень IP-адресов, утверждённый 
Trustworthy Accountability Group (TAG) и аналогичных. 

* Недопустимые действия — любые формы неестественного, автоматизированного 
или мошеннического взаимодействия с рекламой.

Данная категория применима 
ко всем типам событий, в том 
числе к показам и кликам
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https://interactivead.ru/products/digital-vocabulary/?id=4612&letter=т
https://interactivead.ru/products/digital-vocabulary/?id=4619&letter=п
https://interactivead.ru/products/digital-vocabulary/?id=4618&letter=к


2 Краулеры, парсеры и другие 
автоматизированные системы / 
Spiders or Other Crawlers

В эту категорию попадает рекламный трафик, который генерируется 
легитимными (то есть не мошенническими) веб-краулерами, парсерами  
и другими автоматизированными сервисами, будь то системы индексации, 
инструменты предпросмотра ссылок (например, в мессенджерах)  
и аналогичные решения. Действия и события, инициированные подобными 
системами (показы, клики и прочее), считаются невалидными и подлежат 
обязательному фильтрационному исключению.



Классификация такого трафика осуществляется исключительно по  
User Agent — каждый верификатор применяет собственный список 
автоматизированных систем, однако настоятельно рекомендуется 
использовать международный стандарт IAB/ABC International  
Spiders & Bots List.

Данная категория распространяется 
на все типы событий, включая показы, 
клики и возможные конверсии
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3 Избыточная активность / 

Activity-based filtration

К данной категории относится рекламный трафик, характеризующийся 
аномально высокой частотой активности, выходящей за пределы типичного 
поведения реальных пользователей. Избыточная активность может 
определяться как на уровне отдельного пользователя (UserID), так и на 
уровне IP-адреса, диапазона IP-адресов, User-Agent, кампании, отдельного 
источника трафика или различных их комбинаций. Пороговые значения 
определяются верификатором с учетом специфики трафика (например, 
возможно более высокое число действий с одного IP для VPN-сервисов).



Важно отметить, что избыточная активность не всегда  
является рекламным фродом. Причины такой активности могут быть 
разными, включая ошибки настройки частотных ограничений в рекламных 
кампаниях, особенности формата или содержания креатива.



Такой трафик должен рассматриваться как невалидный  
и быть отфильтрован в рамках обеспечения качества  
рекламных кампаний.

Категория “Избыточная активность” 
применяется ко всем типам событий 
(например, показы, клики, конверсии)
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* Повторные клики, должны выделяться в отдельную категорию и не включаются  
в состав “Избыточной активности”.

https://interactivead.ru/products/digital-vocabulary/?id=4691&letter=ч


4 Небраузерные HTTP-заголовки / 

Non-browser HTTP headers

В эту категорию попадает рекламный трафик, который определяется по 
наличию небраузерных (или отсутствию браузерных) HTTP-заголовков — то 
есть таких заголовков, которые указывают на то, что запрос был инициирован 
не обычным браузером пользователя, а техническим средством, например 
программным скриптом, специализированным инструментом. Основными 
признаками такого трафика являются значения HTTP-заголовков, отличающиеся 
от стандартных для браузеров, недостаточно информативный user-agent или 
нетипичное использование новых идентификационных полей, таких как Client 
Hints.



В современных условиях использование небраузерных заголовков отражает 
переход браузерных платформ на новые форматы идентификации (например, 
Client Hints), из-за чего простая проверка только по user-agent становится 
менее эффективной. Анализ небраузерных заголовков подразумевает 
исследование всех данных, передаваемых клиентским устройством в HTTP-
заголовках (user-agent, Client Hints, Sec-CH-UA и т.п.), с целью определить 
случаи, когда поведение и параметры запроса не соответствуют реальному 
пользователю с обычным браузером.



Данный трафик не всегда является фродом. Это легитимные действия 
автоматизированных систем (например, сервисов проверки креатива).

Категория применяется ко всем 
типам событий (например, показы, 
клики, конверсии)
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Клики без показов / 
Clicks without impressions

Повторные клики / 
Repeated clicks
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Недействительный размер размещений /  
Invalid size placements

Доля маленьких, едва заметных или невидимых рекламных блоков размером 
0x0 и 1x1 как заданных, так и загруженных на стороне клиента.

Событие, когда система фиксирует клик по объявлению, но не 
зарегистрировала его показ, что является явным признаком мошенничества 
или ошибки системы.

Множественные клики по одному и тому же рекламному 
сообщению одним и тем же пользователем в рамках одного показа.

Категория “Недействительный 
размер размещений” применяется 
только к показам
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* Cуществуют форматы, для которых несколько кликов на один показ рекламы являются нормой, 
например товарная карусель, фактически представляющая собой несколько вложенных баннеров, 
для которых фиксируется один общий показ, но кликнуть пользователь может по нескольким 
товарным позициям.


